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Questo articolo presenta il linguaggio NetPDL, un linguaggio b asato 
su X M L ch e perm ette la creaz ione d i applicaz ioni ch e interagiscono 
d irettam ente con la rete ( ad  es.  f irew all, I DS , snif f er)  con una 
struttura m aggiorm ente m od ulare, m antenend one però  la necessaria 
ef f icienz a d al punto d i v ista elab orativ o.  I noltre, v engono presentate 
alcune tecnologie aggiuntiv e ( PDM L, PS M L)  ch e m irano a f acilitare 
lo scam b io d i inf orm az ioni relativ am ente all’ elab oraz ione d i pacch etti 
d i rete, ch e è  un f attore ab ilitante per la creaz ione d i applicaz ioni 
m od ulari.  Queste tecnologie sono state im plem entate nella lib reria 
open-source NetB ee ch e presenta un esem pio d elle f unz ionalità  e 
d elle prestaz ioni ottenib ili con q ueste tecnologie.   

1. I n t r o d u z i o n e  
L a dif f u sion e delle r et i di c om u n ic az ion e h a pr ov oc at o u n  n ot ev ole 
c am b iam en t o ar c h it et t u r ale in  m olt i applic at iv i, i q u ali t en don o og g i a  
f oc aliz z ar si su  u n o spec if ic o pr ob lem a deleg an do alt r e f u n z ion alit à  sec on dar ie 
(c h e v en g on o v ist e c om e f u n z ion i “ n on  m ission -c r it ic al” )  ad alt r e applic az ion i. 
Q u est a r isc oper t a della m odu lar it à  por t a ad u n a n ot ev ole ef f ic ien z a (og n i 
applic at iv o f a, al m eg lio, q u ello c h e è  il su o c om pit o pr im ar io)  ed è  possib ile 
solam en t e g r az ie alla v eloc it à  e all’ ef f ic ien z a delle m oder n e r et i di c alc olat or i. 
A  q u est o appr oc c io m odu lar e f an n o ec c ez ion e g li applic at iv i di r et e. D a q u est a 
pr ospet t iv a, è  t u t t av ia n ec essar io dist in g u er e du e t ipi di applic at iv i di r et e. L a 
pr im a c at eg or ia c om pr en de applic az ion i (ad esem pio u n  w eb  ser v er  o u n  w eb  
c lien t )  c h e u san o la r et e c om e u n  sem plic e “ t r aspor t o”  di dat i. Q u est e 
applic az ion i in v ian o e r ic ev on o i dat i at t r av er so u n a in t er f ac c ia di alt o liv ello (ad 
es. i sock ets)  e n on  son o in t er essat e in  alc u n  m odo ai det t ag li in t er n i alla r et e. 
L a sec on da c at eg or ia (c h e è  l’ ar g om en t o di r if er im en t o di q u est o ar t ic olo)  
c om pr en de le applic az ion i c h e in t er ag isc on o dir et t am en t e c on  i pac c h et t i di r et e 
e per t an t o dev on o av er e u n a c on osc en z a appr of on dit a dei m ec c an ism i in t er n i 
alla r et e st essa. A  q u est a sec on da c at eg or ia af f er isc on o f ir ew all, N A T , ID S , 
an aliz z at or i di pac c h et t i (sn if f er ) , st r u m en t i di m on it or ag g io del t r af f ic o, et c . 
U n a m ag g ior e m odu lar iz z az ion e pu ò  por t ar e u n  n ot ev ole b en ef ic io a q u est a 
sec on da c at eg or ia di applic az ion i in  q u an t o per m et t e di ev it ar e lo spr ec o di 
r isor se n ec essar ie per  g est ir e aspet t i sec on dar i al pr ob lem a per  c u i l’ applic at iv o 
è  pr og et t at o. A d esem pio, u n  f ir ew all pot r eb b e c on c en t r ar e le su e at t en z ion i n el 
c on t r ollar e c h e u n  pac c h et t o c h e t r aspor t a u n a pag in a w eb  n on  c on t en g a del 
c odic e m alev olo, deleg an do piu t t ost o u n a en t it à  est er n a (ot t im iz z at a a q u est o 
sc opo)  a loc aliz z ar e l’ in iz io ef f et t iv o dei dat i T C P . U n a az ien da c h e pr odu c e u n  
f ir ew all pot r eb b e per t an t o c on c en t r ar e le pr opr ie at t en z ion i su lle r eg ole di 



sic u r ez z a, su  n u ov e t ipolog ie di at t ac c o, deleg an do alt r i m odu li a loc aliz z ar e le 
in f or m az ion i (all’ in t er n o del pac c h et t o)  di c u i h a la n ec essit à , e c osì  v ia. 
U n  esem pio dei b en ef ic i di u n a elab or az ion e m ag g ior m en t e m odu lar e pu ò  
esser e v ist a in  Fig u r a 1 , c h e pr esen t a u n  f r am m en t o di c odic e c h e c on t r olla se 
u n a t r am a E t h er n et  c on t ien e u n  seg m en t o T C P . In  q u est o esem pio v ien e 
c on t r ollat o pr im a se la t r am a E t h er n et  t r aspor t a u n  pac c h et t o IP v 4  e, in  c aso 
af f er m at iv o, se il pr ot oc ollo di t r aspor t o è  T C P . 

i f  ( ( packet [ 12] ==0x800)  && ( packet [ 23] ==6) )

/ *  TCP packet  * /

el se

/ *  Non TCP packet  * /  

F igura 1 .  F iltraggio d i pacch etti T C P im b ustati in E th ernet/ I P.  
T u t t av ia, n el c aso in  c u i l’ applic az ion e ab b ia la n ec essit à  di su ppor t ar e an c h e 
IP v 6, il c odic e dev e esser e m odif ic at o c om e m ost r at o in  Fig u r a 2  per  t en er e in  
c on t o an c h e della n u ov a possib ilit à  di im b u st am en t o. 

i f  ( ( ( packet [ 12] ==0x800)  && ( packet [ 23] ==6)  | |

( ( packet [ 12] ==0x86dd)  && ( packet [ 20] ==6) ) )

{

/ *  TCP packet  * /

}

el se

{

/ *  Non TCP packet  * /

}
 

F igura 2 .  F iltraggio d i pacch etti T C P im b ustati in E th ernet/ I Pv 4 -I Pv 6 .  
C om e r isu lt a ev iden t e, il c odic e n ec essar io per  f ilt r ar e u n  pac c h et t o T C P  pu ò  
div en t ar e est r em am en t e c om plesso in  c aso di su ppor t o di lin k -lay er  m u lt ipli 
(E t h er n et , W iFi, et c .) , oppu r e in  pr esen z a di opz ion i n eg li h eader  IP v 4 -IP v 6. 
Q u est o esem pio dim ost r a n on  solo c om e l’ elab or az ion e di u n  pac c h et t o di r et e 
possa esser e est r em am en t e c om plessa, m a c om e q u est a oper az ion e sia di 
sc ar so in t er esse c on c et t u ale per  u n a ser ie di applic at iv i (es. f ir ew all)  c h e, pu r  
n ec essit an do di q u est e oper az ion i per  il lor o f u n z ion am en t o, c h e n on  son o 
par t e delle lor o f u n z ion i pr in c ipali. D a q u est o pu n t o di v ist a, per  u n  
pr og r am m at or e di u n  f ir ew all sar eb b e pr ef er ib ile sc r iv er e sem plic em en t e del 
c odic e su l m odello di q u ello m ost r at o in  Fig u r a 3 , n el q u ale il pr oc essam en t o di 
b asso liv ello è  deleg at o in  t ot o ad u n ’ en t it à  est er n a. 

i f  ( Packet . Cont ai ns( “ t cp” ) )

/ *  TCP packet  * /

el se

/ *  Non TCP packet  * /  

F igura 3 .  F ram m ento d i cod ice ch e d elega ad  una entità  esterna il com pito d i 
v erif icare ch e un pacch etto contenga d ati T C P.  

L a Fig u r a 4  m ost r a u n  possib ile sc en ar io f u t u r o n el q u ale n u m er osi applic at iv i 
c h e r ic h iedon o l’ elab or az ion e dir et t a di pac c h et t i di r et e adot t an o u n  appr oc c io 
m odu lar e:  ad esem pio, u n  elev at o n u m er o di applic az ion i pu ò  t r ov ar e 



v an t ag g ioso appog g iar si a c om pon en t i est er n i q u ali ad esem pio pack et 
d ecod ers oppu r e pack et f ilters. 
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F igura 4 .  E sem pio d i elab oraz ione m od ulare d i pacch etti d i rete.  

Q u est o ar t ic olo pr opon e u n a pr im a r ealiz z az ion e di q u est a v ision e e pr esen t a 
alc u n i lin g u ag g i b asat i su  X ML  pen sat i per  f ac ilit ar e la r ealiz z az ion e di u n a 
m ag g ior e m odu lar it à  deg li applic at iv i di r et e. Il pr im o (e più  im por t an t e)  
lin g u ag g io, Netw ork  Protocol Description Language (N et P D L ) , af f r on t a il 
pr ob lem a di iden t if ic ar e u n iv oc am en t e og n i c am po di og n i pr ot oc ollo di r et e. In  
alt r e par ole, def in isc e il f or m at o di og n i sin g olo pr ot oc ollo e si in c ar ic a di dar e 
u n  n om e u n iv oc o ad og n i c am po (ad es. i p. sr c   per  q u an t o r ig u ar da il c am po 
“ in dir iz z o IP  sor g en t e” ) . A lt r i du e lin g u ag g i c h e v en g on o pr esen t at i b r ev em en t e 
son o il Pack et Description M ark up Language (P D ML )  e il Pack et S um m ary  
M ark up Language (P S ML ) , c h e m ir an o a def in ir e il f or m at o di in t er sc am b io dei 
dat i t r a u n  m odu lo di elab or az ion e dedic at o e l’ applic at iv o r ic ev en t e, in  q u an t o 
q u est e en t it à  n ec essit an o di sc am b iar si i dat i n on  solo at t r av er so in t er f ac c e 
st an dar d, m a an c h e c on  u n a c odif ic a st an dar d (e c on div isa)  dei dat i st essi. 
I lin g u ag g i N et P D L , P D ML  e P S ML  son o i pr im i esem pi di lin g u ag g i b asat i su  
X ML  or ien t at i alla r ealiz z az ion e di applic at iv i m odu lar i per  il pr oc essam en t o di 
pac c h et t i di r et e, c om e m ost r at o in  Fig u r a 4 . L o st an dar d X ML  pu ò  esser e u n a 
b u on a sc elt a sia per  la su a f lessib ilit à  (e la su a at t u ale dif f u sion e) , sia per  la 
pr esen z a di n u m er osi st r u m en t i sof t w ar e (m olt i open -sou r c e)  in  g r ado di g est ir e 
f iles X ML . G r az ie a q u est i st r u m en t i, u n  pr og r am m at or e pu ò  c on c en t r ar si 
m ag g ior m en t e su lla sem an t ic a dei dat i in  q u an t o il c on t r ollo sin t at t ic o c h e v ien e 
f at t o au t om at ic am en t e da q u est e lib r er ie X ML . In olt r e, u n  lin g u ag g io b asat o su  
X ML  pu ò  esser e f ac ilm en t e est eso (n u ov i elem en t i o n u ov i at t r ib u t i di elem en t i 
esist en t i)  pu r  m an t en en do la c om pat ib ilit à  c on  le pr ec eden t i v er sion i. 
Q u est o ar t ic olo ev iden z ier à  le c ar at t er ist ic h e pr in c ipali del lin g u ag g io N et P D L  
n ella S ez ion e 2 , q u in di pr esen t er à  u n a su a v alu t az ion e pr est az ion ale n ella 
S ez ion e 3 . L a S ez ion e 4  è  dedic at a a pr opor r e in  m an ier a più  sist em at ic a i 
c on c et t i della m odu lar it à  e pr esen t er à  u n  esem pio di r ealiz z az ion e di q u est o 
sc en ar io at t r av er so la lib r er ia N et Bee. In f in e, la S ez ion e 5  ev iden z ier à  le 
pr in c ipali c on c lu sion i di q u est o lav or o. 



2 . N e t P D L :  u n  l i n g u a g g i o  p e r  l a  d e s c r i z i o n e  d e l  f o r m a t o  d e i  p a c c h e t t i  d i  
r e t e  

Il Netw ork  Protocol Description Language (NetPDL )  [ 4 ]  è  u n  lin g u ag g io 
sem plic e e g en er ic o c h e m ir a a desc r iv er e il f or m at o di u n  pac c h et t o di r et e dal 
pu n t o di v ist a del f or m at o dei dat i (pack et h ead er )  e dell’ in c apsu lam en t o del 
pr ot oc ollo st esso. L a sem plic it à  è  dov u t a sopr at t u t o al f at t o c h e il N et P D L  n on  
c om pr en de pr im it iv e di desc r iz ion e t em por ale del pr ot oc ollo (m ac c h in a a st at i) . 
In olt r e, è  f ac ilm en t e est en dib ile g r az ie al f at t o di esser e b asat o su  X ML . 
2 . 1 .  Panoram ica d el linguaggio 
N et P D L  si c om pon e di u n  c er t o n u m er o di pr im it iv e c om post e da u n  elem en t o 
X ML  (es. <pr ot o> )  e c ar at t er iz z at e da u n  in siem e di at t r ib u t i (es. 
name=“ Et her net ” ) . A d esem pio, u n  elem en t o in dic a l’ in iz io di u n  n u ov o 
c am po, m en t r e la su a dim en sion e è  espr essa c om e at t r ib u t o dell’ elem en t o 
st esso. 
L a Fig u r a 5  m ost r a u n  est r at t o di u n a desc r iz ion e r elat iv a ad u n  h eader  
E t h er n et . Q u est o pr ot oc ollo è  c om post o da t r e c am pi di lu n g h ez z a f issa 
(r ispet t iv am en t e di sei, sei e du e b y t es) , ed è  c ar at t er iz z at o da c on t en er e alt r i 
pr ot oc olli a seg u ir e. Il f or m at o della t r am a è  c on t en u t a n ella sez ion e <f i el ds>, 
m en t r e l’ im b u st am en t o è  c on t en u t o n eg li elem en t i <pr ot or ef > in c lu si n ella 
sez ion e <next pr ot o>. L a sc elt a del pr ot oc ollo su c c essiv o av v ien e at t r av er so 
il v alor e assu n t o dal c am po t ype- l engt h, c h e è  u t iliz z at o dall’ espr ession e di 
v alu t az ion e c on t en u t a n ella sez ion e <expr >. A lc u n i pr ot oc olli pr edef in it i 
(_st ar t pr ot o e _def aul t pr ot o )  v en g on o u t iliz z at i in  c asi par t ic olar i:  il 
pr im o per  iden t if ic ar e la t ec n olog ia di liv ello dat a-lin k  su lla q u ale la t r am a è  st at a 
g en er at a, m en t r e il sec on do of f r e u n  pr ot oc ollo di “ def au lt ”  da u t iliz z ar si q u alor a 
n on  esist an o desc r iz ion i per  il pr ot oc ollo c on t en u t o n el pac c h et t o st esso. 

<pr ot o name=" Et her net " >
<f i el ds>

<f i xed name=" ds t "  s i ze=" 6" / >
<f i xed name=" sr c"  s i ze=" 6" / >
<f i xed name=" t ype- l engt h"  s i ze=" 2" / >

</ f i el ds>

<next pr ot o>
<swi t ch>

<expr  t ype=" i nt " >
<f i el dr ef  name=" t ype- l engt h" >

</ expr >

<case val ue=" 2048" ><pr ot or ef name=" I P" / ></ case>
<case val ue=" 2054" ><pr ot or ef name=" ARP" / ></ case>

</ swi t ch>
</ nex t pr ot o>

</ pr ot o>  
F igura 5 .  E stratto d ella d escriz ione NetPDL relativ a al protocollo E th ernet.  

L a m ag g ior an z a deg li h eader  dei pr ot oc olli u t iliz z an o u n  in siem e di c am pi c on  
c ar at t er ist ic h e ab b ast ast an z a st an dar d e c h e r ic adon o in  c in q u e div er se 
c at eg or ie. L a m ag g ior an z a dei c am pi son o a lu n g h ez z a f issa c on  lu n g h ez z a 
m u lt ipla di u n  b y t e (da c u i l’ elem en t o <f i xed> ) , m en t r e in  alc u n i c asi u n  c am po 
è  c om post o da b it  n on  allin eat i al b y t e (da c u i l’ elem en t o <masked> ) . A lt r i 
c am pi son o c ar at t er iz z at i dal f at t o c h e la lor o lu n g h ez z a pu ò  esser e v ar iab ile (e 



r ic av ab ile solam en t e al m om en t o dell’ elab or az ion e del pr ot oc ollo st esso)  in  
b ase ad alt r e in f or m az ion i c on t en u t e n el pac c h et t o, da c u i i c am pi di t ipo 
<var i abl e>. In f in e, l’ elem en t o <l i ne> def in isc e u n  c am po v ar iab ile t er m in at o 
da u n  c ar at t er e “ a c apo”  e <paddi ng> è  u t iliz z at o per  r iallin ear e u n  h eader  a 
m u lt ipli di 1 6 o 3 2  b it . 
U n  c am po è  c om plet am en t e c ar at t er iz z at o dal v alor i della su a lungh ez z a, del 
su o num ero d i ripetiz ioni e dalla su a posiz ione all’ in t er n o dell’ h eader , an c h e se 
le u lt im e du e in f or m az ion i son o spesso su per f lu e (n or m alm en t e u n  c am po è  
pr esen t e u n a sola v olt a n ell’ h eader  e la su a posiz ion e è  “ a seg u ir e”  il c am po 
pr ec eden t e)  e per t an t o v en g on o in dic at e solam en t e n el c aso in  c u i si 
dif f er en z in o dai v alor i di def au lt . V ic ev er sa, la lu n g h ez z a di og n i c am po è  
espr essa da u n  u n  at t r ib u t o si ze c h e dev e esser e sem pr e pr esen t e. 
2 . 2 .  C aratteristich e av anz ate d el linguaggio NetPDL 
P u r t r oppo, alc u n i pr ot oc olli di r et e h an n o f u n z ion alit à  par t ic olar i c h e n on  
posson o esser e espr esse at t r av er so i soli elem en t i pr ec eden t i. A d esem pio, 
per f in o u n  pr ot oc ollo c om u n e c om e IP  è  c on t r addist in t o da u n a par t e 
ob b lig at or ia (i pr im i 2 0  b y t es)  ed u n a par t e opz ion ale c h e è  pr esen t e solam en t e 
a f r on t e del v er if ic ar si di det er m in at e c on diz ion i n ell’ h eader  in iz iale. Il N et P D L  
g est isc e sit u az ion i di q u est o t ipo at t r av er so la def in iz ion e di pr im it iv e per  
l’ elab or az ion e c on diz ion ale:  il f or m at o dei pac c h et t i pu ò  esser e dif f er en z iat o a 
sec on da della pr esen z a o m en o di alc u n i v alor i in  c er t i c am pi. Il N et P D L  
pr ev ede l’ elab or az ion e c on diz ion ale, il su ppor t o a c am pi r ipet u t i e il su ppor t o 
statef ul (in  alc u n i pr ot oc olli l’ elab or az ion e dipen de da pac c h et t i 
pr ec eden t em en t e sc am b iat i) . In f in e, n el c aso an c h e q u est e f u n z ion alit à  
av an z at e n on  sian o su f f ic ien t i, il N et P D L  pr ev ede il m ec c an ism o del plug-in per   
g est ir e u n o spec if ic o pr ot oc ollo c on  c odic e n at iv o. Q u est o m ec c an ism o 
ag g iu n t iv o per m et t e di m an t en er e sem plic e il N et P D L  (n on  è  n ec essar io 
ag g iu n g er e pr im it iv e ad-h oc  per  pr ot oc olli spec if ic i) , pu r  g ar an t en don e il su o 
u t iliz z o an c h e in  c aso di pr ot oc olli “ pat olog ic i” . A d esem pio, il m ec c an ism o dei 
plug-in è  u t iliz z at o per  la def in iz ion e del f or m at o del pr ot oc ollo D N S , il q u ale 
u t iliz z a u n  m ec c an ism o di c om pat t am en t o delle in f or m az ion i est r em am en t e 
pec u liar e e c h e n on  si t r ov a in  alt r i pr ot oc olli. 
2 . 3 .  E stensib ilità  d el linguaggio NetPDL 
U n a delle c ar at t er ist ic h e f on dam en t ali del lin g u ag g io N et P D L , der iv at e dalla su a 
n at u r a X M L-b ased , è  la su a estensib ilità , ossia la possib ilit à  di ag g iu n g er e 
n u ov e pr im it iv e (sot t o f or m a di elem en t i o at t r ib u t i X ML )  al lin g u ag g io st esso. 
Q u est o per m et t e alle applic az ion i di esser e c on f or m i c on  u n  set  b ase del 
lin g u ag g io (g li elem en t i sc on osc iu t i v en g on o sem plic em en t e ig n or at i) , c osic c h è  
è  possib ile def in ir e est en sion i al lin g u ag g io b ase m an t en en do la c om pat ib ilit à  
c on  g li alt r i applic at iv i. U n  esem pio di est en sion e r ig u ar da la v alidit à  di c iasc u n  
c am po:  per  alc u n e c lassi di applic at iv i pot r eb b e esser e im por t an t e c on osc er e 
c h e i v alor i am m essi per  u n  c er t o c am po son o c om pr esi in  u n  c er t o in t er v allo, 
da c u i l’ im por t an z a di pot er  est en der e il lin g u ag g io sec on do le pr opr ie esig en z e. 
A t t u alm en t e è  st at a def in it a u n a sola est en sion e al lin g u ag g io (la NetPDL 
V isualiz ation E x tension )  c h e def in isc e le m odalit à  c on  le q u ali il v alor e di u n  
c am po dev e esser e v isu aliz z at o da u n  applic at iv o. A d esem pio, il v alor e di u n  



c am po a 3 2  b it  dov r à  esser e v isu aliz z at o c om e u n  n u m er o esadec im ale q u alor a 
c i si r if er isc a ad u n  C RC , m en t r e dov r à  esser e v isu aliz z at o in  n ot az ion e 
dec im ale pu n t at a q u alor a sia u n  in dir iz z o IP . Q u est a est en sion e def in isc e du e 
div er se v ist e di u n  pac c h et t o:  u n a v ist a di som m ario r elat iv am en t e ad og n i 
pr ot oc ollo, n ella q u ale v en g on o in dic at i i c am pi pr in c ipali del pr ot oc ollo st esso e 
i r elat iv i v alor i assu n t i n el pac c h et t o in  esam e, e u n a v ist a di d ettaglio c h e 
elen c a t u t t i i c am pi (e i r elat iv i v alor i)  pr esen t i all’ in t er n o del pr ot oc ollo st esso. 
Q u est e est en sion i def in isc on o n u ov i elem en t i e at t r ib u t i c h e v en g on o u t iliz z at i 
all’ in t er n o di u n  tem plate d i v isualiz z az ione, a c u i si ac c ede at t r av er so g li 
at t r ib u t i showsumt empl at e e showt empl at e, c om e m ost r at o in  Fig u r a 6. 
T r a le in f or m az ion i più  im por t an t i c on t en u t e in  u n  t em plat e di v isu aliz z az ion e v i 
son o g li at t r ib u t i showt ype, showgr p, e showsep, c h e in dic an o 
r ispet t iv am en t e il f or m at o (esadec im ale, dec im ale, asc ii o b in ar io)  di og n i b y t e, 
c om e i b y t es dev on o esser e r ag g r u ppat i in siem e, e il c ar at t er e di separ az ion e 
t r a i v ar i g r u ppi. A d esem pio, i c am pi M A C  S ource e M A C  Destination in  Fig u r a 
6 son o assoc iat i al t em plat e di v isu aliz z az ion e Et hMAC, il q u ale v isu aliz z a i 
v alor i div iden do l’ in dir iz z o MA C  in  du e par t i da t r e b y t e c iasc u n o (c om e 
spec if ic at o dall’ at t r ib u t o showgr p ) , v isu aliz z an do le du e por z ion i in  
esadec im ale (at t r ib u t o showt ype )  separ at e dal c ar at t er e “ - ”  (at t r ib u t o 
showsep ) , c on  u n  r isu lt at o f in ale ad esem pio di 000800- AB34F9. 

<pr ot o name=" Et her net "  l ongname=" Et her net  802. 3“
showsumt empl at e=" et h" >

<f i el ds>
<f i xed name=" ds t "  l ongname=" MAC Dest i nat i on"  s i ze=" 6"

showt empl at e=" Et hMAC" / >
<f i xed name=" s r c"  l ongname=" MAC Sour ce"  s i ze=" 6"  

showt empl at e=" Et hMAC" / >
<f i xed name=" t ype- l engt h"  l ongname=" Et her t ype - Lengt h"  s i ze=" 2“

showt empl at e=" Fi el dHex" / >
</ f i el ds>
. . .

</ pr ot o>
. . .
<net pdl show>

<showt empl at e name=" Fi el dHex" showt ype=" hex" / >
<showt empl at e name=" Et hMAC"  showt ype=" hex"  showgr p=" 3"  showsep=" - " / >

<showsumt empl at e name=" et her net " >
<sect i on name=" next " / >
<t ext  val ue=" Et h:  " / >
<pdml f i el d name=" sr c "  at t r i b=" show" / >
<t ext  val ue="  => " / >
<pdml f i el d name=" ds t "  at t r i b=" show" / >

</ showsumt empl at e>
</ net pdl show>  

F igura 6 .  E sem pio d i NetPDL V isualiz ation E x tension relativ o al protocollo 
E th ernet.  

In  Fig u r a 6 è  m ost r at o an c h e il t em plat e di v isu aliz z az ion e r elat iv o alla v ist a di 
som m ar io applic at a ad u n  in t er o pr ot oc ollo. N ell’ esem pio, og n i t r am a E t h er n et  
v er r à  assoc iat a ad u n a v ist a r epilog at iv a in iz ian t e c on  la st r in g a “ Et h: ”  seg u it a 
dall’ in dir iz z o MA C  sor g en t e, dalla st r in g a “ => ”  e dall’ in dir iz z o MA C  
dest in az ion e, c on  u n  r isu lt at o sim ile al seg u en t e:  

Et h:  0001C7- B75007 => 000629- 393D7E 

 

3 . A n a l i s i  p r e s t a z i o n a l e  d e l  l i n g u a g g i o  N e t P D L  
U n a delle m ag g ior i c r it ic h e al lin g u ag g io N et P D L  è  r elat iv a alle pr esu n t e m in or i 
pr est az ion i di u n o st r u m en t o c h e u t iliz z a q u est a t ec n olog ia (c om plet am en t e 
g en er ic a e sv in c olat a da og n i pr ot oc ollo)  an z ic h è  u n a t ec n olog ia m ag ar i m en o 



g en er ale, m a più  im m ediat a e r ealiz z ab ile c on  c odic e n at iv o. In  alt r e par ole, la 
dif f er en z a è , ad esem pio, t r a r ic on osc er e i c am pi pr esen t i in  u n a t r am a E t h er n et  
at t r av er so il par sin g  della desc r iz ion e N et P D L  applic at a al pac c h et t o di r et e 
piu t t ost o c h e c on  u n o spez z on e di c odic e n at iv o (ad esem pio in  lin g u ag g io C )  
c h e asseg n a im m ediat am en t e i pr im i 6 b y t es all’ in dir iz z o MA C  dest in az ion e, e 
c osì  v ia. In t u it iv am en t e, la sec on da solu z ion e, an c or c h è  di v alidit à  lim it at a (n on  
f u n z ion er eb b e in  c aso di u n a r et e W iFi) , sem b r a n et t am en t e più  ef f ic ien t e. 
P er  sm en t ir e q u est a c r it ic a son o st at i ef f et t u at i alc u n i t est  pr est az ion ali m ir an t i a 
c on f r on t ar e il m odu lo di dec odif ic a dei pac c h et t i im plem en t at o n ella lib r er ia 
N et Bee [ 2 ]  (c h e r appr esen t a la pr im a im plem en t az ion e di dec odif ic at or e di 
pac c h et t i c om plet am en t e b asat o su lla t ec n olog ia N et P D L )  c on  T et h er eal [ 3 ] , 
u n o sn if f er  a r ig a di c om an do c h e c on div ide lo st esso m ot or e di dec odif ic a c on  il 
f r at ello m ag g ior e E t h er eal [ 3 ] . I t est , eseg u it i su  u n  per son al c om pu t er  P en t iu m  
IV  – 2 .4 G H z , m ir an o a dec odif ic ar e u n  in siem e di pac c h et t i c on t en u t i in  alc u n i 
f ile. I r isu lt at i, m ost r at i in  T A BE L L A  I, in dic an o c h e le pr est az ion i ot t en u t e da 
N et Bee e T et h er eal son o est r em am en t e sim ili, c on  u n  t em po di pr oc essam en t o 
m edio per  pac c h et t o r ispet t iv am en t e di 7 5  e 66 µ s. N el c aso di dec odif ic a 
par z iale (per  og n i c am po v ien e r ipor t at o il v alor e in  esadec im ale, la posiz ion e 
n el pac c h et t o e la su a dim en sion e m a n on  v ien e applic at o n essu n  t em plat e di 
v isu aliz z az ion e) , N et Bee r idu c e i t em pi di pr oc essam en t o da 7 5  a 3 9  µ s per  
og n i pac c h et t o;  q u est a f u n z ion alit à  n on  è  dispon ib ile in  T et h er eal e per t an t o 
n on  pu ò  esser e c on f r on t at a. 
Q u est i r isu lt at i f or n isc on o u n a b u on a in dic az ion e delle pr est az ion i ot t en ib ili 
at t r av er so l’ im pieg o della t ec n olog ia N et P D L , dim ost r an do c h iar am en t e c om e 
sof t w ar e b asat i su  N et P D L  posson o esser e est r em am en t e c om pet it iv i an c h e 
q u an do v en g on o c on f r on t at i c on  sof t w ar e b asat i su  c odic e n at iv o:  in  alt r e 
par ole, la t ec n olog ia N et P D L  n on  in ser isc e, in  sè , par t ic olar i pen aliz z az ion i 
pr est az ion ali in  q u an t o la v eloc it à  di elab or az ion e dipen de sopr at t u t t o dalla 
q u alit à  del m ot or e di elab or az ion e b asat o su  q u est o lin g u ag g io. 

TABELLA I  
CONFRONTO PRESTAZIONALE TRA DECODIFICA DI PACCHETTI CON CODICE NATIVO E CON CODICE BASATO SU NETPDL.  

 S o f t w a r e  R i s u l t a t i  
T e t h e r e a l  ( c o d i c e  n a t i v o )  6 6  µs / p a c c h e t t o  D e c o d i f i c a  p a c c h e t t i  ( c o m p l e t a ;  c o m p r e n d e  i  v a l o r i  d e i  

c a m p i  e  l a  l o r o  s t a m p a  i n  f o r m a t o  l e g g i b i l e )  N e t B e e  7 5  µs / p a c c h e t t o  
D e c o d i f i c a  p a c c h e t t i  ( p a r z i a l e ;  c o m p r e n d e  s o l a m e n t e  i  
v a l o r i  d e i  c a m p i  e  l a  s t a m p a  i n  e s a d e c i m a l e )  N e t B e e  3 9  µs / p a c c h e t t o  

 

4 . M o d u l a r i t à  a p p l i c a t a  a l l e  a p p l i c a z i o n i  d i  r e t e :  l a  l i b r e r i a  N e t B e e  
L a lib r er ia N et Bee f or n isc e u n a pr im a im plem en t az ion e di m odu li sof t w ar e 
b asat i su  N et P D L  ed è  at t u alm en t e u t iliz z at a dallo sn if f er  A n aly z er  [ 1 ]  (a par t ir e 
dalla v er sion e 3 .0 ) . Q u est a lib r er ia im plem en t a u n  m odu lo di dec odif ic a di 
pac c h et t i, u n o di f or m at t az ion e di c am pi (ad esem pio per  t r asf or m ar e u n  d um p 
esadec im ale di u n  c am po in  u n  in dir iz z o IP  e v ic ev er sa)  e u n o (sper im en t ale)  di 
f ilt r ag g io di pac c h et t i in  t em po r eale b asat i su lla t ec n olog ia N et P D L . Q u est a 
lib r er ia espor t a u n ’ in t er f ac c ia est r em am en t e pu lit a c h e per m et t e ad u n  
pr og r am m at or e di deleg ar e q u est e f u n z ion alit à  di più  b asso liv ello alla lib r er ia, 
c on c en t r an dosi su lle oper az ion i (per  lu i)  a m ag g ior e v alor e ag g iu n t o. D ’ alt r o 
c an t o, i m odu li di q u est a lib r er ia son o par t ic olar m en t e ot t im iz z at i in  pr ev ision e di 



u n  u so da par t e di v ar i applic at iv i;  è  su per f lu o n ot ar e c om e u n a m ag g ior e 
ot t im iz z az ion e della lib r er ia N et Bee por t a in ev it ab ilm en t e v an t ag g i a t u t t e le 
applic az ion i c h e si appog g ian o su  di essa. L a Fig u r a 7  m ost r a u n  est r at t o di 
c odic e c h e u t iliz z a q u est a lib r er ia ed è  ev iden t e c om e la c om plet a dec odif ic a di 
u n  pac c h et t o possa esser e f at t a c on  u n  n u m er o di lin ee di c odic e 
est r em am en t e lim it at o. A n alog am en t e, an c h e alt r e f u n z ion alit à  f r eq u en t i q u ali la 
r ic er c a di c am pi, o di c am pi c on  par t ic olar i v alor i, o alt r o an c or a son o ac c essib ili 
in  m an ier a est r em am en t e sem plif ic at a. 

whi l e ( 1)
{
s t r uct _nbPDMLPacket  * PDMLPacket ;
s t r uct _nbPDMLPr ot o * Pr ot ocol I t em;

/ /  Read packet  f r om f i l e or  net wor k
Res= Packet Sour ce- >Read( &Packet Header ,  &Packet Dat a) ;

i f  ( Res == nbFAI LURE)
br eak;

/ /  Decode packet
Decoder - >DecodePacket ( Dat aLi nkCode, Packet Count er ,

Packet Header , Packet Dat a) ;

/ /  Get  t he cur r ent  decoded packet
PDMLReader - >Get Cur r ent Packet ( &PDMLPacket ) ;

/ /  Pr i nt  some gl obal  i nf or mat i on about  t he packet
pr i nt f ( " Packet  number  %d\ n" , PDMLPacket - >Number ) ;
pr i nt f ( " Tot al l enght = %d\ n" , PDMLPacket - >Lengt h) ;

/ /  Ret r i eve t he 1st  pr ot ocol  cont ai ned i n t he packet
Pr ot ocol I t em= PDMLPacket - >Fi r s t Pr ot o;

/ /  Scan t he cur r ent  packet  and pr i nt  on scr een t he most  
/ /  r el evant  dat a r el at ed t o each pr ot o cont ai ned i n i t
whi l e( Pr ot ocol I t em)
{

pr i nt f ( " Pr ot ocol  %s:  s i ze %d,  of f set  %d\ n" ,
Pr ot ocol I t em- >LongName, Pr ot ocol I t em- >Si ze,
Pr ot ocol I t em- >Pos i t i on) ;

Pr ot ocol I t em= Pr ot ocol I t em- >Next Pr ot o;
}

}  

F igura 7 .  E stratto d i cod ice ch e utiliz z a la lib reria NetB ee:  d ecod if ica e stam pa 
d ella v ista d i d ettaglio d i ogni pacch etto.  

N on ost an t e q u est a lib r er ia sia an c or a ad u n o st adio sper im en t ale, in c lu de u n  
dat ab ase di 64  pr ot oc olli pr in c ipalm en t e r elat iv i alla su it e T C P / IP , t r a i q u ali 
E t h er n et , T ok en  Rin g , V L A N , IP , IP v 6, T C P , U D P , D H C P , D N S , RIP , O S P F, 
BG P , P IM. 
L a lib r er ia N et Bee def in isc e in olt r e alc u n i alt r i lin g u ag g i n ec essar i per  
l’ in t er sc am b io di dat i c on  g li applic at iv i. In f at t i, an c h e se la t ec n olog ia N et P D L  
r iv est e u n ’ im por t an z a f on dam en t ale per  pot er  c r ear e applic az ion i c h e oper an o 
su  q u alsiv og lia pr ot oc ollo, è  n ec essar io def in ir e adeg u at am en t e i f or m at i di 
in t er sc am b io dei dat i t r a g li applic at iv i e la lib r er ia st essa, ad esem pio q u an do 
u n  pac c h et t o c om plet am en t e dec odif ic at o da N et Bee dev e pot er  esser e 
v isu aliz z at o da u n  an aliz z at or e di r et e. N et Bee in c lu de alt r i du e lin g u ag g i b asat i 
su  X ML , il Pack et Description M ark up Language (P D ML )  e il Pack et S um m ary  
M ark up Language (P S ML ) , i q u ali def in isc on o r ispet t iv am en t e il f or m at o dei dat i 
r elat iv i ad u n  pac c h et t o di r et e c om plet am en t e dec odif ic at o (u n  f ile P D ML  
r ipor t a t u t t i i pr ot oc olli e i c am pi pr esen t i in  u n  c er t o pac c h et t o assoc iat i ai 
r elat iv i v alor i) , e u n  som m ar io del pac c h et t o st esso. Q u est i lin g u ag g i posson o 
esser e u t iliz z at i c om e f or m at o di in t er sc am b io v er so u n  applic at iv o c h e 



n ec essit a di c on osc er e c om e è  f at t o u n  pac c h et t o di r et e:  n el c aso di P D ML , 
q u an do n ec essit a di c on osc er e q u ali son o i pr ot oc olli e i c am pi c h e lo 
c om pon g on o e i v alor i assoc iat i ad og n i c am po (ad esem pio per  pot er  applic ar e 
det er m in at e polit ic h e di sic u r ez z a b asat e su  di essi) , n el c aso di P S ML  per  
c on osc er e le in f or m az ion i più  im por t an t i c on t en u t e n el pac c h et t o (ad esem pio 
per  v isu aliz z ar le in  u n a f in est r a di r iepilog o dei dat i c at t u r at i) . 
D al pu n t o di v ist a della m odu lar it à  delle applic az ion i c h e n ec essit an o di 
eleb or az ion e di pac c h et t i di r et e, N et Bee f or n isc e u n  ot t im o esem pio di c om e 
q u est a possa esser e r ealiz z at a in  q u an t o im plem en t a (ef f ic ien t em en t e)  u n  
in siem e di m odu li sof t w ar e in  g r ado di g est ir e q u alsiasi pr ot oc ollo (g r az ie al 
N et P D L ) , e def in isc e dei f or m at i di in t er sc am b io t r a i m odu li st essi e le 
applic az ion i. 
L a lib r er ia N et Bee è  r ag ion ev olm en t e c om pat t a (5 0 0 K By t es)  ed è  im plem en t at a 
in  am b ien t e W in dow s sot t o f or m a di lib r er ia din am ic a (D L L ) . Q u est a lib r er ia 
dim ost r a la f at t ib ilit à , l’ ef f ic ien z a e la sem plic it à  (c on  par t ic olar e  r if er im en t o ag li 
sv ilu ppat or i di applic at iv i di alt o liv ello)  di u n  n u ov o appr oc c io m odu lar e 
r elat iv am en t e alle applic az ion i c h e n ec essit an o di f u n z ion alit à  di pr oc essam en t o 
di pac c h et t i di r et e. D a q u est o pu n t o di v ist a, A n aly z er  b en ef ic ia in  m an ier a 
sost an z iale della m odu lar it à  f or n it a at t r av er so N et Bee:  ad esem pio, 
l’ im plem en t az ion e n at iv a di q u est e f u n z ion alit à  in  A n aly z er  r ic h ieder eb b e u n a 
ag g iu n t a di c ir c a il 2 5 %  di c odic e (da c ir c a 1 .5 Mb y t es a c ir c a 2 Mb y t es) , r elat iv a 
a f u n z ion alit à  sost an z ialm en t e sec on dar ie per  l’ applic at iv o. 
5 . C o n c l u s i o n i  
Q u est o ar t ic olo c on t ien e t r e im por t an t i c on t r ib u t i:  pr opon e l’ u t iliz z o di n u ov e 
f or m e di m odu lar it à  applic at e ad applic at iv i c h e r ic h iedon o l’ elab or az ion e di 
pac c h et t i di r et e, def in isc e n u ov i lin g u ag g i c h e posson o esser e u t iliz z at i per  
r ealiz z ar e la v ision e pr ec eden t e, e in f in e dim ost r a (at t r av er so la lib r er ia N et Bee)  
la f at t ib ilit à , l’ ef f ic ien z a e l’ ef f ic ac ia di q u est o appr oc c io. In  par t ic olar e, il 
lin g u ag g io N et P D L  pu ò  esser e u t iliz z at o per  c r ear e applic at iv i sleg at i da og n i 
pr ot oc ollo di r et e e per t an t o pot en z ialm en t e c apac i di su ppor t ar e n u ov i 
pr ot oc olli sem plic em en t e ag g ior n an do i r elat iv i f iles N et P D L . S ic c om e q u est i 
posson o esser e an c h e in t er pr et at i a r u n -t im e, pu ò  esser e addir it t u r a possib ile 
ag g ior n ar e il dat ab ase di pr ot oc olli su ppor t at i sen z a f ar  r ipar t ir e l’ applic az ion e:  
ad esem pio, q u est a f u n z ion alit à  è  im plem en t at a n ella lib r er ia N et Bee (e in  
A n aly z er , c h e è  b asat o su  di essa) . Relat iv am en t e all’ ag g ior n am en t o del 
dat ab ase dei pr ot oc olli, è  possib ile addir it t u r a m em or iz z ar e il dat ab ase dei 
pr ot oc olli su  In t er n et  in  m odo c h e og n i u t en t e possa ac c eder e ai dat i ag g ior n at i 
e possa im m ediat am en t e su ppor t ar e n u ov i pr ot oc olli. 
I lin g u ag g i P D ML  e P S ML  posson o esser e v ist i c om e esem pi di f or m at i 
st an dar d per  l’ in t er sc am b io di dat i r elat iv am en t e a pac c h et t i di r et e. G r az ie alla 
lor o sem plic it à  son o st at i u t iliz z at i an c h e da alt r i g r u ppi di r ic er c a e son o st at i 
im plem en t at i an c h e in  alt r i st r u m en t i sof t w ar e q u ale l’ an aliz z at or e di r et e 
E t h er eal. 
D al pu n t o di v ist a della m odu lar it à , pr ob ab ilm en t e il c am po di applic az ion e più  
im por t an t e è  q u ello deg li applic at iv i leg at i alla sic u r ez z a (f ir ew all, ID S , m on it or ) . 
In f at t i, in  essi è  n ec essar io esser e est r em am en t e r apidi a su ppor t ar e n u ov i 
pr ot oc olli di r et e (an c h e a liv ello applic at iv o) , ed è  f on dam en t ale su ppor t ar e lin k -



lay er  di div er so t ipo (E t h er n et , W iFi, ec c .)  e per t an t o sia la possib ilit à  di c r ear e 
applic at iv i sv in c olat i da spec if ic i pr ot oc olli, sia la possib ilit à  di m odu lar iz z ar e g li 
applic at iv i st essi pu ò  esser e di g r an de aiu t o per  g li sv ilu ppat or i. 
L a lib r er ia N et Bee è  u n a im plem en t az ion e ef f ic ien t e c h e dim ost r a la f at t ib ilit à  e 
le possib ilit à  di c r ear e applic az ion i m odu lar i per  q u an t o r ig u ar da l’ elab or az ion e 
di pac c h et t i di r et e. Q u est a lib r er ia, c h e su ppor t a pr in c ipalm en t e la dec odif ic a e 
il f ilt r ag g io dei pac c h et t i, è  lib er am en t e dispon ib ile su  In t er n et  [ 2 ] . 
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